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摘 要!随着供应链中断事件的频繁发生及其严重后果/供应链风险管理目前成为供应链研究的一个重要方

向/文章评述了供应链在风险识别2风险评估和风险管理过程的国内外研究成果/指出应加强对供应链网络风

险的识别研究/定量化的风险评估研究/动态环境下具有反馈机制的风险管理过程研究等/最后给出了未来的

研究展望3
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" 引言

)##5年初7苏丹红8事件震惊全中国/除了以7苏丹

红8为食品添加剂的生产商损失惨重外/以其为纽带的原

料供应商2产品分销商2零售商都遭受不同程度的损失/如

肯德基中国 ")##家店在这一事件中 %天至少损失进帐

)*##万元1亨氏美味源(广州+食品公司损失 "%*#余万/
用于缴纳行政罚没款2产品损失2利润损失2退还消费者货

款2处理费等其他费1湖南辣椒类产品在中国市场的销售

额下跌了四成左右3这种多米诺骨牌效应/以7管理8的术

语来诠释即为供应链的7脆弱性8(9:;<=>?@A;ABC+3所谓脆

弱性/D?B=>()##"+将其分为内部和外部两种3内部脆弱性

是企业内部供应链缺乏敏捷性(6EA;ABC+的结果1外部脆弱

性则主要受两个因素影响!资源和运输的复杂性1需求和

预测的不确定性3而7敏捷性8为一个组织在一个持续变

化2不可预测的商业环境中的生存能力3
环顾全球/许多供应链故障的发生是因为供应和需求

的中断/如第三方干涉2罢工2自然灾害2人为错误2客户消

费习惯的改变2技术失败2财务困境等3例如/)##"年/因

为7点 FGH8(IGB$FGH+的破灭/网络电子设备的销售大幅

降低/导致其原材料和在制品库存大量堆积在合同制造商

处3其中/思科系统公司透露了一笔 ))05亿美元的库存销

账/这一期间它的股票价格下跌 *J(K?>>=BB)##"+3此外/

还有 )###年 ,月/位于新墨西哥州 LGM6;?HGM地区的诺

基亚和爱立信的手机芯片供应商NN飞利浦电子半导体

工厂的大火1)##"年的美加边境因7&""8恐怖袭击关闭

(致使福特公司不能及时从其加拿大的供应商那里得到足

够的零部件而不得不关闭它的 5个工厂+1)##,年的伊拉

克战争(石油价格大幅上涨+/O6PO危机等等3
除了这些广为人知的负面事件/还有一些事件/因为

它们在供应链里只是引起了一些小摩擦/缺乏戏剧性而很

少被注意到3例如/随着对外包依赖程度的增加/网络和电

子数据交换(QRS+的连接失败可能引起企业获取原料2部

件/以及生产时间的延迟1或者由于关税表格的错误填制/
货物包装缺陷所产生的交货延迟1或者因为气候问题导致

产品的损坏/无法履行交货任务等3因为这些事件很频繁/
供应链的计划者倾向于将其内在化为7经营企业的成本8

(OB?:TT=>/)##,+3但是他们应该区分经营成本和和因风险

所导致的成本/不应该将经营的可变性视为不可避免性3
事实上/企业可以以很小的代价轻松地降低这些事件发生

的频率和严重性/但如果忽视/将引起不同程度甚至难以

估量的损失3
另外/企业的战略和战术决策决定了它能在多大程度

上减轻或者加重企业风险事件的影响3例如 U=VH?<
("&’&+/W?B=>M$4:;;=>("&&5+/XG;=H?<("&&’+/6AFY;H?C>
()##"+都认为/虽然准时生产制(Z:MB$A<$[AH=+和单独外

第 )%卷第 ,期(总第 "%-期+ 系 统 工 程 9G;0)%/UG0,
)##*年 ,月 OCMB=HMQ<EA<==>A<E \?>0/)##*

. 收稿日期!)##*$#"$"&
基金项目!国家自然科学基金资助项目(-#,-)#""+1高校博士点专项科研基金资助项目()##,###*##&+
作者简介!周艳菊("&-)$+/女/湖南湘潭人/中南大学商学院讲师/北京航空航天大学经济管理学院博士研究生/研究方向!供应链

管理1邱莞华("&%*$+/北京航空航天大学经济管理学院教授/博士生导师/研究方向!决策理论/风险管理1王宗润("&-,$+/中南大学商学
院副教授/博士/研究方向!金融工程/风险管理3



包!"#$%&’()*"()+,#$%-通过限制冗余的数量.降低了/浪

费0.但同时也增加了企业的风险性.对供应中断有直接的

影响.因而将它们视为供应链的风险来源1
过 去 对 供 应 链 管 理 !2)33&4567#$87$7%’9’$*.

258-的研究大都集中在确定性环境下的供应商选择与协

商机制:配送网络设计:运输路线设计:库存控制:供应合

同设计:外包和采购策略:供应链协调机制:生产网络设计

等问题上1但是上述的种种事件说明供应链的脆弱性对供

应链的绩效产生巨大的负面作用.因此如何度量:转移:管

理供应链的风险.成为供应链研究的一个重要领域.受到

众多 258 研究者和实践者的关注.如美国的先进制造全

国理事会!;7*#($7&,()$,#&<(+=>?7$,’>87$)<7,*)+#$%.

;=5@=8-ABBC年报告和 5+7$<#’&>87$7%’9’$*2,6((&
ABBA年报告都将供应链脆弱性问题视为重要的问题来

探讨1有 关 供 应 链 的 风 险 管 理 !2)33&4567#$D#"E

87$7%’9’$*.25D8-的研究相对比较少.主要集中在将风

险管理的理论和技术拓展到 258中1典型的风险管理包

括风险识别:风险评估:风险决策和管理行动实施:风险监

控四个基本阶段.因此有关 25D8 的研究也就主要集中

在这几个方面1本文主要关注国内外供应链风险识别:风

险评估和风险管理过程的研究成果.由于篇幅有限.风险

管理中另一个重要领域FF风险决策不在此论述1

A 供应链风险识别
供应链风险识别是有效进行 25D8 的首要阶段1供

应链风险是一个较新的概念.虽然国内外学者从各种角度

进行了定义!G7&&#E7".ABBAH5+7$<#’&>I.ABBA-.但基本含

意如下JI供应链风险的来源是由于各种不确定性因素的

存在HK牛鞭效应!L)&&’<<’,*-使供应链风险被放大HM由

于供应链网络上的企业之间是相互依赖的.任何一个企业

出现问题都有可能波及和影响其他企业.影响整个供应链

的正常运作.甚至导致供应链的破裂和失败.因此又可将

供应链风险定义为供应链的脆弱性1
在有关供应链的风险识别的文献中.供应方的风险识

别在初期受到众多学者的关注1例如.N+7&O#,!PQRC-提出

一个采购组合管理框架.该框架特地将由外部因素所引起

的不确定性和供应中断的问题纳入框架中1后来.26’<<#
!ABBP-.S"#>#"#$!ABBC-.5+7$<#’&>!ABBA-.2)$#&56(3+7
!ABBT-.张炳轩等!ABBP-.马士华!ABBC-.另外一些专门从

事供应链管理或风险管理咨询的公司如 U+(*#?#*#!ABBT-.

V’&(#**’!ABBT-分别从不同角度!企业内外环境:内生外生

或是社会环境与自然环境等角度-系统地研究供应链的风

险因素1其中 5+7$<#’&>针对/QPP0恐怖袭击给美国企业造

成的巨大损失.ABBA年承担了关于/供应链脆弱性0

!2)33&4567#$W)&$’+7L#&#*4-的大型研究项目.对风险因

素作了详细的分析1表 P是根据 5+7$<#’&>及上述论文的

研究成果做的归纳.将供应链风险分为需求:供应:经营:
环境:制度:信息技术六大风险因素1
遗憾的是以上关于供应链风险识别的文章没有特意

从供应链网络角度来识别风险因素1毋庸置疑.在一个复

杂的供应链网络中仅仅简单地了解自身企业的风险因素

是不够的.企业之间的协作必然会带来风险.那么这些因

网络而生的风险是什么X值得研究1根据我们所掌握的文

献.很少有研究将风险管理应用于网络中1Y($">7&’
!PQQQ-提出管理供应链垂直关系的外包风险管理模型1

29’&Z’+和 2#<’+>!PQQR-研究了降低供应链风险的采购问

题1这些研究虽然都有涉及供应链网络中的风险管理问

题.但关注的是某个特定的领域.如外包或采购等1另外.

S7$%’+!PQQ[-研究了供应链网络中小企业和大企业各自

面临的不同机会和风险.=EE’+97$"等!PQQQ-研究了供

应链中与共同目标和信息共享不足相关的问题.但这些还

算不上系统地研究供应链网络风险的文献1鉴于 25D8
研究在网络领域的研究缺位.G7&&#E7"等!ABBA.ABBT-研

究了网络环境下的风险分析和评估.以及供应商网络风险

管理过程.文章关注的焦点是网络协作产生何种风险.以

及如何在网络协作中进行风险管理1

G7&&#E7"等!ABBT-将供应商网络的风险来源分为四

类J

I太低和不恰当的需求1一般我们所考虑的需求问题

是指由于经济不景气或者产品更新换代所导致的最终产

品的需求降低.但在供应商网络中.也许产品的总体需求

并没有降低.但 \]8!\+#%#$7&]̂)#39’$*87$)<7,*)+’.原

始设备制造商-失去了它在市场中的地位.导致它的供应

商也因此面临需求风险1另外即使 \]8成功也不代表供

应商成功.因为供应商有可能被更有竞争力的其它供应商

所代替.只要竞争者提供比该供应商更好的服务1

K在履行客户交货任务的过程中出现的问题1在网络

中交货是具有层次结构的.每个节点企业对它下一层次的

客户负责1因此每个企业不仅要控制好自己的工作而且还

要控制好它的子合同企业!2)L,($*+7,*(+-的工作1网络的

膨胀导致主要供应商的责任范围扩大.它们经常不得不面

对新的与需求波动和供应柔性相关的管理挑战1

M成本管理和定价1供应链网络中企业责任的增加意

味着投资的加大.而投资的加大导致投资风险增加1

_企业资源:发展和柔性中所存在的弱点1产品和市

场不断变化.新的竞争者随时可能出现1如果企业想保留

在网络内.它就必须适应潮流.开发和创造新的所需产品1
许多 \]8"将发展能力视为选择供应商的重要标准1然

A 系 统 工 程 ABB‘年
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而企业在变化或发展中所进行的投资本身携带风险!因此

企业投资应以自己的视角和目标而非 "#$ 的期待来进

行!

虽然 %&’’()&*等+,--./对供应商网络的风险因素做

了分类0但并没有进一步细化!

表 1 供应链风险因素分类

风险因素类型 风险因素的来源 风险因素类型 风险因素的来源

需求风险 2依赖于少数大客户

2难以预测因促销而引起的需求大幅

波动

2运输安排不当导致重要客户的交货

期受影响

2存货不足引起的重要需求满足率低

2不可预测的季节性需求波动

2客户财务状况的恶化

2频繁快速的新产品上市

2新产品市场定位的缺陷

2很低的客户忠诚度

环境风险 2工厂水污染

2电力供应中断供应

2自然灾害风险+风暴3洪涝3海啸3飓风3地

震等/

2类似于 4564而中断生产风险

2罢工风险

2产业政策风险

2火灾风险

2类似78119恐怖袭击导致的物流配送风险

2国与国之间的政治冲突导致的供应链中

断风险

2汇率风险

经营风险 2产量低于预期

2生产商质量标准低于市场可接受水

平

2无法严把采购原料的质量关

2原料存货不足致使生产中断

2生产能力不足或闲置

制度风险 2库存控制制度不规范

2系统需求预测不可靠

2采购过程控制不科学

2财税和财务制度有缺陷

2是否遵守环境政策法规

2就业义务是否履行

2所有安全义务是否已履行

供应风险 2依赖少数关键供应商

2部分供应商财务不健全

2供应商质量问题

2刚性供应商

信息技术风险 2资料备份不完整

2数据传输过程中被竞争者窃取

2信息基础设施故障

: 风险评估
风险评估是对所识别的风险因素采取适当措施的必

经一步!4;6$ 中有关风险评估的已出版文献非常少!

<&=>?+,--1/提出了跨国供应链的评分方法0来度量风险0

并用 @个案例研究来展示他们的方法!<&=>?在文章中定

义了供应链暴露+*ABB’CDE&(F>GBH*A?>/的概念0即外部脆

弱性和供应链敏捷性+5I(’(=C/之间的关系+见图 107J9表

示正的影响07K9表示负的影响/!

图 1 <?&=>?+,--1/的供应链暴露

企业通过制定获取资源3生产和运输的柔性+包括速
度/战略0供应链的敏捷性得到了提高0但是同时也增加了
供应链的复杂性和不确定性0进而增加了供应链的脆弱
性0脆弱性的提升有又反过来削弱了供应链的敏捷性!因

此如何平衡敏捷性和脆弱性的关系0<?&=>?特地定义了供
应链暴露的概念0并提出了一个简单的评分方法来进行评
估+见表 ,0这只是一个例子0具体的暴露因素的选择和暴
露程度的评分值由具体的被评估对象来决定/!
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表 ! "#$%&#’!(()*供应链暴露评分表

暴露因素
供应链所覆盖

的地理区域

所使用的

交通方式

政治敏感

区域和边界
技术基础设施 环境问题

供应链暴

露的风险

暴露程度

难 + 慢 + 许多 + 差 + 严重 + )+,!( 高

中等 ! 中 ! 很少 ! 一般 ! 一些 ! -,). 中等

容易 ) 快 ) 没有 ) 好 ) 没有 ) /,0 低

评分高的供应链风险大1这时企业有必要以降低敏捷

性来降低脆弱性2这种方法对于初步评估跨国供应链的风

险是有意义的1可以让企业迅速认识到脆弱性的来源是什

么1而且如何改进2但方法的主观因素很大1其使用效果很

大程度上取决于评估人的素质2

3$4456$7’!((+*从风险事件的概率和结果的角度半定

量化地研究供应链风险评估1所谓概率是指风险事件出现

的机率1结果指风险事件发生后对企业造成的损失2从企

业角度看1损失通常指财务上的损失2另外1一些非物质结

果1例如信任8荣誉8知识的退化等一些难以货币化的因素

也应该考虑1因为从长期来看1这些因素的变化也可以影

响公司的财务状况23$4456$7分别将概率和结果划分为 /
个等级1见表 .和表 +1这种半定量化评估的主要目的是

帮助企业获取对内外环境更深刻的理解2
表 . 风险结果等级

排序 主观估计 描 述

) 无影响 对整个公司没有影响

! 小影响 小的损失

. 中等影响 引起短期的困难

+ 严重影响 引起长期的困难

/ 灾难性影响 经营中断

表 + 风险概率等级

排序 主观估计 描 述

) 非常不可能 非常稀有的事件

! 不可能 有间接影响的事件

. 中等 有直接影响的事件

+ 可能 直接影响强烈的事件

/ 非常可能 事件重现频繁

评估完识别的风险后13$4456$7将风险的概率和结果

以一张风险图表的方式表示出来’见图 !*1目的在于使最

重要的风险获取最重要的关注1并说明降低风险的方式是

降低概率和结果的组合2在供应链网络中1风险图表也可

以用来作为企业内部或企业之间信息交换的方法2企业之

间是否愿意交换风险信息取决于它们的关系1以及它们愿

意将风险暴露给他们伙伴的程度2

3$4456$7的半定量化的研究方法为供应链的风险评估

提供了一个初步的框架和思路2

图 ! 3$4456$7’!((+*风险图表

中国的丁伟东等’!((.*提出了供应链可靠性评估矩

阵1其有四个步骤1具体是9:选定评估因素1构成评估因

素集;<根据评估要求1划分等级1确定评估标准;=对各

风险要素进行独立评估1得出评估矩阵和权重矩阵;>进

行数学运算1计算出每个企业的风险评估结果 ?@1定义为

企业的可靠性2

?@AB
C

DA)
EDF@D1 @A )1!1G1H;DA )1!1G1C

其中1ED表示风险因素的权重1F@D表示企业 @针对风险因

素 D的评估值2整个供应链系统的可靠性可表示为 IJA

?)?!G?HK虽然说丁伟东的方法很简单1但没有考虑到风

险因素的另一个重要特种LL风险事件发生的概率2而且

丁在文章中并没有具体说明采用什么方法来评估风险因

素的风险值2
因此如何用定量的方法来评估供应链的风险还值得

深入探讨2

+ 风险管理过程
风险管理过程的研究起始于 M5NO#P%Q’!(()*提出的

三维供应链风险初步分析框架1该框架包括供应链单元分

析8供应链风险类型和供应链风险控制’见图 .*2分析单

元表示 RSTU关注的是单一物流活动8单一企业物流8两

个企业之间的双重供应链’如存在买V卖关系的供应链*1
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还是具有三个或以上公司的供应链网络的企业经营活动!
选定分析对象后"确定企业所面临的风险类型有哪些"再

进行风险评价以及采取何种风险管理措施!这个分析框架

虽然简单"但很直观!

图 # $%&’()*+,-../0的供应链风险初步分析框架

1(2&3%45’,-..-0提出了一个四阶段的供应链风险管

理框架,见图 60"强调对供应链风险范围和构成要素的鉴

定"类似于$%&’()*+,-../0的分析单元的确定!745)%**4管

理咨询公司,-..60虽然也是将 819: 过程主要归结为四

个阶段,识别风险"决定 819: 战略和行动"执行和实施

行动"监控 819: 过程和结果0"但重点放在以核心企业

为中心的供应链风险管理"既考虑核心企业内部风险也考

虑可能会影响核心企业效益的供应商;客户;环境的风险"
认为对 819:过程的监控有利于获取评估和提升 819:
战略和行动的信息"文章将监控领域关注在<管理方式的

改变,输入0"风险管理的当前水平,输出0"影响公司目标

的主要因素状况"并将监控结果储存在企业的风险管理数

据库!

供应链范围和

构成要素描绘
=
供应链脆弱性

和 风 险 识 别
=
供 应 链

风险评价
=
供 应 链

风险管理

图 6 1(2&3%45’,-..-0风险四阶段模型

虽然 745)%**4,-..60考虑到了上下游企业或组织的风

险"但并没有将企业之间的风险管理合作涵盖到 819:
中"也就是 745)%**4的重点仍然是在单个企业而非整个供

应链网络!>255%?2@2,-..60认为在供应链网络环境下供应

链成员只评估自己的风险并以此采取风险管理行动是不

够的"应该通过企业间的合作将单个企业的风险管理纳入

整个网络的合作风险管理中,见图 A0!企业间互相识别和

评估对方的风险可以视为在认识单个企业风险状况的基

础上对整个网络风险认识的必经过程!对单个企业来说"
实施降低整个网络风险的方法代价太大"但如果以企业合

作的方式来实施则代价小得多!互相监控风险包括对对方

企业过去发生的风险以及对环境变化的分析!这种互相的

风险管理过程要求供应链网络中的企业要有共同的目标"
这样才有可能探索出识别;降低和分担网络风险的策略和

方法!企业间的风险分析有助于企业较快速地获取引起风

险和不确定性的原因和结果的信息!

图 B 745)%**4,-..60819:过程

图 A >255%?2@2,-..60网络环境下的风险管理过程

>255%?2@2,-..60进一步认为根据 8*4(C2&,-../0的研

究"在一个动态环境下用一些静态;简约;狭隘的认知模型

,D)E&%*%F4C)’45@0来做决策是危险的"供应链网络是一个

复杂的动态环境"因此提出要将动态复杂性和反馈机制应

用到供应链的风险管理中!但他们并没有在文章中提出一

个具体的研究框架"只是以一个网络关系中具有反馈机制

的简单例子来解释他们的思想,见图 G0"不带负号,H0的

箭头表示元素间具有正的影响"例如"当对单一伙伴的依

赖程度增加时"伙伴关系的不对称性程度也就增加了!带

负号,H0的箭头表示元素间的对抗关系"例如增加特定伙

伴的投资"就要降低潜在伙伴的数量!图 G可以描述一个

为某全球制造商服务的子合同企业在快速增长的市场上

的运作过程!由于该企业产品的顾客需求,指该全球制造

商的需求0增长快速"潜在收益吸引力巨大"企业决定关注

他的单一客户"从而加大针对这一特定伙伴的;在技术;产
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品加工!工人操作技能方面的投资"投资的加大#促使企业

更依赖该全球制造商#降低了潜在伙伴的数量#由此#企业

和该全球制造商的不对称性程度更大了#降低了企业的谈

判能力"如果该全球制造商改变伙伴战略或者降低需求

量#以及采取其它的机会主义行为#企业面临的风险和不

确定性无疑会加大"
这种将反馈机制纳入风险管理的范畴为 $%&’ 提供

了可供选择的模式#而且也是未来的研究重点"

图 ( )*++,-*.*/01123系统的动态复杂性

4 未来的研究展望
除以上提到的研究领域外#未来 $%&’ 研究还可以

关注以下几个领域56不同供应链网络模式下 $%&’ 研

究"虽然)*++,-*.*/0110#01123研究了网络环境下的风险#
但他们的重点关注的是供应商网络下的$%&’"而其它的

网络模式#如一个供应商多个零售商#多个供应商和多个

零售商#或更复杂点#多个供应商#一个生产商和多个零售

商的网络#它们的风险因素是什么!风险管理应该如何执

行值得探索"7风险管理的信息和知识系统的开发"供应

链中组织间的信息共享和知识转移将引起大量的不确定

性和风险#因此如何开发管理风险的信息和知识系统是一

个重要的主题"

8风险和报酬的分摊研究"供应链中#企业之间协作

必然存在如何分摊风险和报酬#达到双赢或多赢#这也是

一个具有挑战性的研究方向"

9风险管理定量研究"目前 $%&’ 研究主要集中在

定性方面#定量研究成果较少#本文将定量研究成果也单

独做了个综述"总体来说#定量研究集中在供应链风险的

测度和最优化风险决策上#主要借鉴金融工程的理论和方

法/%:;<#0111=>?.;@:等#011A=B*CD,*等#0112=%:*C+;.#

0114=%:?,#0110=$:*,+;.:#0112=E@?.F?+?.#01143#如均

值方差模型/’;*<GH*C,*<I;J?D;+3!效用理论/KF,+,FL

M:;?CL3!风险值/H*+N;*F&,.-#H*&3和条件风险值

/%?<D,F,?<*+H*+N;*F&,.-#%H*&3!金 融 衍 生 产 品

/O,<*<I,*+P;C,Q*F,Q;.3!风险共担/&,.-R??+,<S3等#这同

样是一个令人期待的方向"
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