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物联网环境下的农产品供应链风险评估与控制
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摘要: 随着物联网技术的快速发展，物联网环境下的农产品供应链模式日趋成熟。我国农产品供应链正处在

由传统农产品供应链向现代农产品供应链转型的关键时期。新技术手段的应用、新的供应链运作模式，在提升农

产品供应链的价值和降低传统供应链风险的同时，也带来了新的风险。首先，根据物联网环境下的农产品供应链

运作模式，按照物联网的三个层次对整个农产品供应链上的风险加以识别，总结出来物联网环境下的农产品供应

链风险因素包括感知层风险、网络层风险、应用层风险以及其他风险。然后，使用 OWA 算子对风险因素进行定

量评估与排序，接着依据风险评估的结果使用供应链风险扩散收敛模型找出衡量供应链风险波动的定量指标。最

后，根据前面模型的计算结果，提出了物联网环境下的农产品供应链风险管理与控制的措施和建议。
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0 引言

随着物联网技术的不断完善与创新，物联网环境下的农

产品供应链日趋成熟，传统供应链模式的风险得到有效的控

制与规避。但是，新技术手段的应用、新的供应链运作模式，

在提升农产品供应链价值的同时，也带来了新的风险。作为

一种新生事物，农产品物联网在起初阶段必然还存在一些不

成熟、不完善的地方。另外，在物联网发展过程中，新技术相

继出现，在投资回报率方面尚没有充分的统计数据资料。因

此，开展物联网环境下的农产品供应链风险管理方面的研

究，具有重要的理论意义和现实意义。

当前经济形势下，供应链断裂事故时有发生，引起了国

内外学者的广泛关注。Snell 指出由于供应链各节点企业的

合作伙伴关系重要性日益加强，供应链风险管理显得尤为重

要［1］。Barnes 研究了在连续的供应链中二级供应商所面临

的风险问题［2］。Narasimhan 则研究了从已存在的且较稳定

的市场中进行农产品采购时所产生的风险，并提出了如何管

理以及规避风险［3］。Bechini 等人在系统建模的基础上，提

出了食品安全追溯的信息共享模型，实现信息共享，进而实

现产品的实时追踪、食品追溯以及产品质量的控制等［4］。

Dupuy 根据企业的需求，建立相应的数学模型，对企业原有

的追溯系统进行优化调整，在需要召回存在质量安全问题的

产品时实现精确召回，减少不必要的由于召回所带来的利益

损失，降低企业风险成本［5］。

农产品市场在持续不断地变化着以及由于农产品自身

的特性使得农产品供应链的风险持续增高。根据这些现象，

国外一些专家学者也特别关注农产品供应链风险管理方面

的研究。Carr 研究了组成农产品供应链供需风险的条件，阐

述了现有的农产品供应链风险管理在技术手段、管理过程以

及管理工具上尚存在欠缺，并在此基础上提出了等级风险统

计结构的风险描述方法［6］。Hardaker 针对农产品的季节性、

多样性、复杂性等特点进行分析，指出了农产品的质量安全

风险始终贯穿于“田间—餐桌”供应链的每个节点以及全过

程，根本原因在于农产品供应链自身的高风险性［7］。Jack 阐

述了通过实地考察了解到的生鲜农产品在供应链各环节中

受到污染的状况，并且指出相关政府部门应该在供应链追溯

中给予支持并发挥指导作用［8］。

综上所述，供应链风险管理的重要性已经越来越明显，

相关企业也开始注意到供应链风险对企业所造成的致命影

响，并积极采取相应措施。专家以及学者也采用各种各样的

方法，从不同的角度来研究供应链风险，从而采取进一步措

施对供应链风险进行转移以及规避。

虽然目前国外学者在农产品供应链风险方面已经开展

了很多的研究，但是针对我国农产品供应链风险的研究却相

对较少，尤其是物联网这一特殊环境下的农产品供应链风险

方面的研究更是少之又少。将物联网技术应用到我国农产

品产业，在起初阶段，需要企业进行产业链、商业模式的调

整。另外，由于物联网是一个整体的网络平台，单纯的一个

或者几个企业对一些新技术的应用，并不能形成一个大范围

的网络，这样往往会导致整条供应链复杂混乱、运作成本高、

效率低等问题的出现。我国农产品物联网发展较晚，对于物
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联网这一特殊环境下的农产品供应链风险的研究还处于起

步阶段，对供应链风险也没有较为系统的归类，各风险因素

对整条供应链影响的大小也没有较为具体的定量分析，该方

面的研究尚处于空白状态。
本文创新之处在于，在风险归类时按照物联网的三个层

次把整条农产品供应链上的风险加以归类，更直接地体现了

物联网这一特殊情境。在对供应链进行风险评估时，应用

OWA 算子方法进行计算，得出各个风险值的大小并加以排

序。在风险控制方面，为便于管理者应用，使模型更好地应用

在物联网这一特殊情境下，本文给出定量分析的指标值，还对

供应链风险的管控能力系数 K 重新加以赋值，并根据模型计

算结果结合企业实践提出一些具体的风险管控措施建议。

1 物联网环境下的农产品供应链分析

农产品供应链是指农产品在生产、流通、加工过程中沿

着由生产资料供应商、农产品生产商、中间商以及最终消费

者等所组成的链式网络体系。由于农产品种类多，具有季节

性、地域性、鲜活易腐和储存期短等特点，导致了农产品供应

链复杂多变，具有很多不同于工业供应链的特点。
整个农产品物联网可以划分为三个基本层次: 感知层、

网络层和应用层。物联网环境下的农产品供应链是在传统

农产品供应链的基础之上，融合物联网的技术特点，实现农

产品的安全生产、实时监控、市场参与者之间的信息共享等，

物联网环境下的农产品供应链如图 1 所示。

图 1 物联网环境下的农产品供应链

根据物联网的组成以及农产品供应链的基本要素，提出

物联网环境下的农产品供应链模式。将农产品供应链按照

物联网的三个层次依次划分，整条链简化为: 生产环节 + 加

工环节 + 配送环节 + 零售环节 + 最终消费。生产环节中用

到温度、湿度传感器等实时监测农作物的生长状况; 在加工

环节中，生产商给相应的加工产品配上 ＲFID 电子标签，便于

读取商品信息; 在配送环节中，为保证货物安全，给每辆车配

备 GPS 卫星定位系统，便于客户实时查询货物的具体位置等

信息; 在零售环节，消费者根据产品包装上的条码，查询产品

的生产日期、生产地点、保质期等相关信息。在网络层，传感

器会将相关信息处理并传送到互联网上，实现信息共享，这

些信息可能包括产品的产地、生长状况、市场价格、车辆位置

以及各个节点参与者等信息。在应用层，农业生产者可以根

据市场需求趋势调整下一季度生产农作物的种类与规模，采

购商可以综合衡量农产品提供者的农产品质量以及上一年

的收益，对下一阶段的生产计划作出调整，政府以及其他市

场监管部门可以根据市场运营状况制定出相应的政策对市

场进行调控。消费者也可以对自己所购买的农产品的质量

安全提出质疑，相关监管部门可以根据追溯系统找出问题环

节，按责追究。

2 物联网环境下的农产品供应链风险识别
物联网技术的引进，在很大程度上规避了传统农产品供

应链的风险。比如在农产品生产环节，各种检测设备的使

用，极大地解决了农产品在生长过程中由于监管不到位，温

度、湿度等因素的变化，造成减产的问题; 在农产品流通市

场，消费者也可以读取电子标签的相关信息，了解产品的生

产日期、产地以及保质期等相关信息，从而买得放心。当产

品出现质量问题时也可以使用追溯系统找出问题出现的关

键点，从而能够及时解决问题并能明确划分责任归属。但

是，在使用新技术带来方便的同时也不可避免地出现新的问

题。比如在网络层，信息共享的同时也可能会带来信息泄
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露、信息丢失等风险。本文总结出来物联网环境下农产品供 应链中对应于物联网各层级的风险指标体系如图 2 所示。

图 2 物联网环境下的农产品供应链风险识别

( 1) 感知层风险

感知层使用感应器对物体性状及变化进行动态的感知，

并通过无线射频等技术对感知状况进行采集。因此，在感知

层，相关的检测传感设备失灵或者故障将直接导致风险的产

生。按照物联网下农产品供应链的一般运作流程，在生产阶

段可能面临的风险有: 温度、湿度控制设备故障风险、病虫检

疫设备故障风险检测不及时不准确风险，反应不及时风险。

在加工环节，可能面临的风险有: 品质检验设备故障风险、加
工技术设备故障风险以及采购风险。在配送环节，可能面临

的风险有: 配送故障风险、GPS 定位系统故障风险、货物丢失

风险。
( 2) 网络层风险

网络层通过互联网技术将所感知到的数据经微处理器

处理后进行远距离传输。在这一层次上，会将感知层所获取

的信息经过处理后传递到互联网，通过互联网平台实现信息

共享。但是由于相关技术还不成熟而且缺乏统一的标准，导

致在这一层次上还存在着诸多问题。网络层面临的风险有:

信息传递不对称风险、信息泄露风险、虚假信息风险、IT 技术

风险、物联网标准风险、信息丢失风险、恶意信息干扰风险、

网络不稳定风险。这些风险将会直接导致信息在感知层向

应用层传递时，应用层的信息接收者对信息的误读误判，从

而使得农业生产者做出错误的生产计划，生产商对于市场供

需状况分析不明确，导致产能不足或者产品积压的后果，政

府监管部门也可能会实行错误的宏观调控措施，使市场形势

趋于恶化。
( 3) 应用层风险

应用层实现对物体感知结果的可视化，并实现对感知物

体及条件的控制。在这一层次上，分析对象主要是农产品生

产者、产品加工商、配送中心、政府监管部门以及消费者。参

与者会根据上一层次接收到的信息对以后的生产、加工、配
送、政策措施进行一定的调整，以实现利润最大化。在这一

层次中面临的风险主要有: 合作风险、内部运营风险、需求波

动风险、供应波动风险、社会经济风险、政策法规风险、价格

风险、成本收益风险、组织管理风险、竞争风险。这一层次中

的风险不再是各参与者单独承受的风险，而是由多个参与者

共同联系在一起产生和承担的。
( 4) 其他风险

物联网环境下的农产品供应链除了在以上三个层次中

所面临的风险外，还会面临由于自然灾害等不可抗力所产生

的风险，企业面临的信誉风险、环境污染以及供应链参与者

由于道德或法律意识缺失而带来的人为风险等。

3 基于 OWA 算子的物联网环境下的农产品供应

链风险评估

由于农产品供应链风险自身的复杂性与多样性，使其对

风险评估方法的要求也较高。另外，物联网环境下的农产品

供应链，也会因为新技术的引进而带来新的风险。因此，选

定的风险评估方法要能对一些未知的、影响波动较大且造成

较大损失的风险能够给出较为准确的评估。而且，并不是所

有的风险都会造成供应链崩溃，对供应链管理者来说，要明

确在何种条件下需要对供应链进行调整与优化，才能在尽量

降低供应链维护成本的同时提高整条供应链的价值。根据

以上两点，本文在供应链风险评估阶段使用基于 OWA 算子

的供应链风险评估模型，并结合下一节给出的供应链风险扩
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散收敛模型，为供应链管理者确定出良好的风险控制时机，

确保供应链在风险可控的范围内稳定运行，从而达到整个供

应链的价值最大化。
3. 1 OWA 算子介绍

OWA 算子的总体思路为: 设函数 OWA: A →m A ( a1，

a2，…，am ) 是一组给定的数据，其中 ai = ( a1i，a2i，…，ani )
T，W

= ( w1，w2，w3，…，wm ) T 是与函数 OWA 相关联的权重向量，

管理者可以根据实际情况和经验设定，cij 为 ( a1，a2，…，am )

中第 j 列中最小的元素分别与该列中每个元素的比值再根据

相应的属性值进行加权处理的结果。该算子的特点是: 可以

对数据( a1，a2，…，am ) 按照所需要的属性值类型进行处理，

比如成本属性，得到 Cij 之后进行加权集结，得出的结果再按

照从大到小的顺序进行排序［9］。该模型适用于风险指标波

动较大且危害影响较大的风险评估，适合用来对风险因素较

多且风险波动性较大的物联网环境下的农产品供应链进行

风险评估。
3. 2 OWA 算子具体的计算步骤

假设一条农产品供应链面临 n 种风险，设 X = ( x1，x2，

…，xi，…，xn ) ，i = 1，2，…，n，每个风险由m个指标集表述。对
于风险 xi 按属性进行测度，根据实际情况得到 xi 的属性值

aij，从而构成决策矩阵 A = ( aij ) n·m

A =

a11 a12 … a1m

a21 a22 … a2m

   
an1 an2 … a













nm

( 1)

按照不同的属性值类型有多种不同的计算方式，由于供

应链是一条价值链，用成本属性值最能反应各风险因素对整

条供应链的影响。因此，在这里用成本属性来衡量风险值，

并采用( 2) 式对各风险因素进行定量评估。

Cij =
min

i
aij

aij
，i∈ N 或 Cij =

max
i
aij － aij

( max
i
aij － min

i
aij )

，i∈ N( 2)

A 经过( 2) 式规范化整理后得到 C:

C =

c11 c12 … c1m
c21 c22 … c2m
   
cn1 cn2 … c













nm

( 3)

利用 OWA 算子对各风险因素 xi ( i∈N) 进行集结，从而

得到其综合属性值 Zi ( w) :

Zi ( w) = OWAw ( ci1，ci2，…，cim ) = Σ
m

j = 1
wjcij ( 4)

接下来，就可以根据上面求出的风险值大小来进行排

序，确定各风险因素对整条供应链的影响。
3. 3 基于 OWA 算子的物联网环境下农产品供应链风险评

估数值算例

第 2 节已经对物联网环境下的农产品供应链进行了风

险识别与分类，在对风险进行定量评估之前，还要解决两个

问题: 一是供应链上各风险的权重赋值，二是确定每种特定

风险将会造成的损失值。为计算方便，本文只选取每个层次

同种类型的一种风险，并按照相关的调查报告对各权重加以

赋值和评定相应的损失［10］。权重值依据管理者的经验予以

赋值，损失值按照损失大小按每 5 个单位为间隔，标记为

( 0—100) ，具体数据如表 1 所示。
表 1 物联网环境下的农产品供应链风险评估算例

编号 风险类型 风险事件 损失值 发生概率

1

2

3

4

感知层

检测设备故障风险 30 10%

配送风险 25 20%

误差风险 10 40%

反应不及时风险 15 15%

5

6

7

网络层

信息安全风险 15 10%

IT 技术风险 30 30%

网络不稳定风险 40 45%

8

9

10

11

12

13

14

应用层

内部运营风险 30 15%

外部合作风险 40 20%

需求波动风险 75 10%

供应波动风险 75 10%

成本收益风险 40 20%

政策法规风险 90 10%

竞争风险 50 30%

15

16
其他风险

信誉风险 30 10%

自然灾害风险 90 5%

首先，根据表格中的数据，将风险损失值以及风险发生

的概率转化为矩阵 A，再根据( 2) 式将 A 转化为 C，计算过程

如下:

A =

30 10%
25 20%
10 40%
15 15%
15 10%
30 30%
40 45%
30 15%
40 20%
75 10%
75 10%
40 20%
90 10%
50 30%
30 10%
90 5













































→

%

C =

0. 33 0. 5
0. 4 0. 25
1 0. 13

0. 67 0. 33
0. 67 0. 5
0. 33 0. 17
0. 25 0. 11
0. 33 0. 33
0. 25 0. 25
0. 13 0. 5
0. 13 0. 5
0. 25 0. 25
0. 11 0. 5
0. 2 0. 17
0. 33 0. 5











































0. 11 1

然后，利用 OWA 算子对各风险 xi ( i = 1，2，…，16) 进行

风险集结，由此求出风险的综合属性值 Zi ( w) 。根据相关学

者以往的研究经验，设定权重向量 w = ( 0. 7，0. 3) T，由( 4)

式可以得到集结值 Zi ( w) 分别为: 0. 38、0. 36、0. 74、0. 57、
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0. 62、0. 28、0. 21、0. 33、0. 25、0. 24、0. 24、0. 25、0. 23、0. 19、
0. 38、0. 38。

根据上面的数值计算结果，按照从大到小的顺序排列

可得:

x3 ＞ x5 ＞ x4 ＞ x1 ＞ x15 ＞ x16 ＞ x2 ＞ x8 ＞ x6 ＞ x9
＞ x12 ＞ x10 ＞ x11 ＞ x13 ＞ x7 ＞ x14

可以看出，物联网环境下的农产品供应链面临的主要风

险是信息安全风险、信誉风险以及配送风险。由此可以得

出，在物联网这一特殊情境下农产品供应链风险主要来自于

物联网技术引进所带来的各类风险，传统农产品供应链风险

如内部运营、外部合作风险在很大程度上得到了一定的规

避，在新的风险产生的同时，旧的风险也发生了转移。根据

上面的计算结果得到的风险排序，在解决供应链风险问题时

便可以做到有据可依，专注于解决主要的矛盾，这样既能够

更加快速有效地解决供应链风险问题，也能使已有的农产品

供应链进一步优化，提高整条供应链的价值。

4 物联网环境下的农产品供应链风险控制

供应链风险控制的目的是为了在识别出供应链风险并

对供应链风险做出评估的基础上对现有供应链进行一定的

整合，给出系统的、科学的供应链风险控制与规避方法，从实

际操作角度对供应链进行整体优化，从而提高整条供应链的

价值。艾耕云和陈俊芳的研究表明，供应链的风险波动会按

照两个方向发展: 一是在一定的波动范围内，供应链会处于

一个相对平稳的状态，一定的风险水平并不能导致供应链系

统出现严重问题; 二是在供应链风险水平超过正常波动范围

的情况下，会导致整条供应链崩溃［11］。因此，如果能找出一

个定量衡量供应链风险波动的指标，就能做出合理的调整计

划，避免由于过多的调整所造成的成本风险，也可以对整条

供应链的运作状况做出很好的评价，为供应链的管理者和参

与者提供准确的预警信息。
4. 1 物联网环境下的农产品供应链风险扩散收敛模型

农产品供应链具有供应链本身的复杂性与动态性的特

点，在管理供应链风险时用到的数据和模型也应该满足动态

的特点。考虑到动态环境对供应链风险的扰动作用，构建如

下供应链风险密度函数［11］:

φ( x)
x

= 1
2
2

x2
［D( x) φ( x) ］－ 3 

x
D( x)
x φ( x[ ])

－ 
x

［M( x) φ( x) ］ ( 5)

其中，M( x) = rx( 1 － kx) = 珋rx( 1 － kx) 是衡量供应链风险水

平 x( t) 的平均趋势; k 为供应链风险管控能力系数; r 为供应

链风险扩散收敛系数。由于该模型只根据最终化简的结果进

行分析，r 的具体取值并不会影响到分析结果，因此本文将其

视为常量值。D( x) = σ2x2 ( 1 － kx) 2 是 x( t) 对其平均值的均

方差，φ( x) 为供应链风险水平的密度函数，珋r 为供应链风险

扩散收敛系数 r 的均值，σ2 为 r 的方差。为了找出一个衡量指

标便于供应链管理者衡量整个供应链的运行水平，本文选择

供应链的风险管控能力系数 k 作为最终的衡量指标。式( 5)

给出了本文的供应链风险控制模型，本模型中含有较多的参

数与变量，为了使该模型能更好、更方便地达到衡量供应链

风险的目的，接下来对模型进一步化简。在对模型进一步化

简时，尽量简化公式，去掉一些对结果影响较小或者无影响

的参数。由于此模型不考虑时间的扰动作用，那么密度函数

对时间的求导应该等于零，即 dφ /dt = 0，对式( 5) 可进一步

推导出:

1
2

d2

dx2
［D( x) φ( x) ］ = 3 d

dx
D( x)
x φ( x[ ]) + d

dx［M( x) φ( x) ］

( 6)

其中，密度函数 φ( x) 满足如下条件:

∫
∞

0
φ( x) dx = 1，φ( x)  0， ( 7)

将式( 6) 进一步变形可以得到:

φ( x) = Cx2( v+2)

σ2
r ( 1 － kx) 2( v+1) ，v = 珋r

σ2
r
槡k ( 8)

其中 C 为常数，由公式( 8) 可以得出以下推论:

( 1) 当 x→ 0 时，φ( x) → 0;

( 2) 当 x = 1 /k 时，φ( x) → ∞ ;

( 3) 当 x→ ∞ 时，φ( x) → ∞ ;

对式( 8) 供应链风险密度函数进一步求导可得:

xL = v + 2
k = 珋r

σ2
r 槡k

+ 2
k ( 9)

其中，xL 是供应链两种稳态环境临界点时的最小概率

点。根据上面的推导过程以及最终的推导结果，可以得出以

下结论:

根据( 8) 式可以得出，当不考虑时间的影响，只考虑动态

环境带来的风险时，农产品供应链存在两个稳态环境，此时

概率密度函数的值为最大值，即 x = 1 /k 和 x→∞。由上面公

式可以分析得出当 x = 1 /k 时，供应链处于稳态环境; 当 x→
∞ 时，供应链风险波动最大，趋于崩溃状态。因此，K 值直接

反应供应链的稳定状态，K 值越大，就越表明供应链在较低

的风险状态下稳定运行，不会面临供应链崩溃的危险。
根据 ( 9 ) 式可以得出，在不考虑时间因素的影响下，xL

是供应链两种稳态环境临界点时的最小概率点，即稳定状态

下与趋于崩溃状态下的临界值。当物联网下的农产品供应

链风险值大于临界点时，供应链风险不受控制持续扩散，致

使供应链崩溃; 反之，供应链风险值小于临界点时，供应链风

险得到有效控制，供应链在较低的风险状态下稳定运行，不

会面临供应链崩溃的危险。
4. 2 物联网环境下农产品供应链风险扩散收敛模型权重值

K 的确定

针对物联网这一特殊情境下的农产品供应链风险，本文

对供应链风险管控能力系数 K 进一步定义与赋值，使上述模

型能更好地应用到物联网环境下的农产品供应链风险评估

控制中。本文将供应链风险管控能力系数 K 定义为任意风险

因素实际发生有效解决的次数与风险发生的总次数的比值，

可以表示为:
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K = Ｒs /Ｒt ( 10)

其中，Ｒs 表示任意风险因素实际发生有效解决的次数，Ｒt 表

示任意风险因素实际发生的次数。根据第 3 节得出的物联网

下农产品供应链风险排序，可以得出每个风险因素对整条供

应链风险的影响程度。定义物联网下的农产品供应链中每个

层次的风险因素的供应链风险管控能力系数为 Ki = Ｒsi /Ｒti，

对每一个供应链风险因素赋予一个权重值 zi 表示各风险因

素对整条供应链风险的影响程度。zi 是指第3 节中由 OWA算

子计算出的各风险因素的大小，在实际应用中为方便计算，

可以将 zi 值按照一定的比例进行重新赋值。

为了衡量整条供应链的风险管控能力系数，提出以下

公式:

KT =
( K1 z1 + K2 z2 + … + Knzn )

z1 + z2 + … + zn
=
Σ

n

i = 1
Kizi

Σ
n

i = 1
zi

( 11)

供应链管理者可以根据以上方法很好地衡量当前供应

链的运营状况，并利用该数值和以往同期的检测值进行对比

分析。由于农产品具有很强的季节性，对农产品供应链而

言，以往同期检测值可采用上一个生产周期的数据。如果现

行阶段的风险管控能力 K 值低于以往同期的 KT 值，说明该

供应链处于稳定运行状态; 反之，如果现行阶段的风险管控

能力K值远远高于以往同期的KT 值，则说明整条供应链存在

较高的风险，甚至可能趋于崩溃状态，此时需要供应链管理

者及时做出调整措施，以免供应链风险持续扩大直至供应链

崩溃。

根据上面模型的推导过程，可以看出一条完整的供应链

始终会按照两个方向发展: 一是在一定的风险水平下，通过

管理者的有效管控，供应链风险能够很好地收敛，使供应链

的风险因素相互间的影响降到最低，供应链在一定的风险水

平上保持稳定运作; 二是供应链管理者对于供应链风险的管

理能力较低，致使供应链的风险水平超过临界值，供应链风

险不能有效地收敛，各风险因素之间的相互影响进一步加

强，使得供应链风险不断扩散，最终导致供应链的崩溃。
4. 3 物联网环境下的农产品供应链风险管控措施建议

在供应链风险评估阶段，得出了物联网环境下对农产品

供应链风险影响最大的几种风险因素为: 信息安全风险、信
誉风险以及配送风险。其中，信息安全风险还包含信息不对

称风险、虚假信息风险、信息泄露风险，几种风险的相互作

用，致使信息安全风险占了较大比重。信息安全风险的存

在，导致市场参与者不能有效地识别虚假信息，这样在外部

合作的过程中就可能会因为信息不准确等原因造成合作者

信誉降低的风险。配送风险来自于两个方面，一是国内现有

的物流基础设施不完备，从而导致物流行业自身的风险性较

高; 二是各个节点企业相应的物流服务提供商，不具备相应

的资格或者物流设施设备不能满足现代农产品物流的要求。

在这里，根据前面模型的计算结果，提出了以下几个方面的

物联网环境下农产品供应链风险管理与控制的具体措施:

( 1) 加强信息监管力度，规范信息流通的渠道，加强对流

通信息的审核、审查力度显得尤为重要。其中，要尤其加强

对信息发布人资质的审核，在信息源头上降低信息安全风

险。实名制已经开始在各个行业和领域得到应用，如电话号

码、火车票等。在物联网环境下的农产品供应链中信息发布

时也可以考虑采取实名制跟踪信息源，在信息安全事故发生

时，实名制方式能够很快速地找出信息风险的源头，从而能

够降低信息风险发生的概率。
( 2) 提高自身信誉度，加强市场辨别能力。农产品供应

链各节点企业应增强自身的技术水平，以满足物联网环境下

农产品供应链的需求。加强对上游企业和下游企业的辨别

能力，准确选择可信赖的合作商。例如，供应商选择与评估

就是一个对信誉风险进行控制的方法，企业通过设定多个信

誉指标对不同的供应商进行评估，从中选择可信赖的供应商

保持长期的业务往来与合作。
( 3) 加快农产品供应链基础设施建设。针对农产品供应

链的特点，加大农产品供应链基础设施建设的投资力度，建

立快速响应的物流系统，完善信息平台，提高基础设施的运

作效率。农产品具有易腐易变质的特点，例如，作为农产品

生产基地的东北地区，有必要在当地建立专门的农产品配送

网络，整合小而散的农产品集散中心，提高农产品的包装、运
输和储存等技术水平，有效缩短中间环节的滞留时间，减少

农产品在物流过程中的损失。

5 总结与展望

本文讨论了物联网环境下农产品供应链的风险问题，通

过定性分析，对现行农产品供应链的风险加以分类总结; 再

通过建立数学模型，从定量的角度衡量各风险因素的大小;

最后，根据前面模型的计算结果，提出了物联网环境下农产

品供应链风险管控措施。

农产品物联网在我国才刚刚起步，还不是很成熟。加强

信息共享、保证信息安全、加快基础设施建设、提高政府的参

与度、加大监管力度等各项措施都能在很大程度上规避物联

网环境下的农产品供应链风险［12 ～ 15］。作为供应链管理者，

要定期对农产品供应链上各风险因素进行定量评估，准确判

断农产品供应链的运行状况，及时调整供应链管理策略，加

强对物联网设备的监控力度，逐步提高供应链风险管控能

力。管理者根据评定结果为供应链的参与者提出改善建议，

使整条供应链处于低风险值的运行状态。当监控指标明显

出现较大波动或者高于以往同期水平时，管理者应及时跟踪

波动数据，根据当前环境给出较合理的解释，降低风险发生

的可能性，提高风险发生后的紧急处理能力。要使整个农产

品供应链处于稳定运行状态，需要供应链管理部门的正确引

导以及各个参与者的共同配合。随着物联网技术的不断成

熟，相关标准、行业规范的不断完善，未来我国农产品物联网

将会快速发展，从而逐步实现我国农产品供应链现代化的

目标。
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Ｒisk Assessment and Control of Agricultural Supply Chain on Internet of Things

YAN Bo，SHI Ping，DING De-long
( School of Economics and Commerce，South China University of Technology，Guangzhou 510006，China)

Abstract: With the rapid development of the Internet of Things ( IoT) technology，its applications on agricultural supply chain are
becoming mature． The risks of traditional agricultural supply chain have been effectively controlled and averted． Agricultural supply
chains in China are currently under transformation． The usage of new techniques and new supply chain modes can not only enhance the
value of agricultural supply chain and reduce the traditional supply chain risks，but also create new risks for the agricultural supply
chain． Therefore，risk assessment and control of the agricultural supply chain enabled by IoT has important theoretical and practical
implications． Although the current literature has examined risk management of the agricultural supply chain，very few of them studied
risk management of agricultural supply chain in China and how they are related to IoT．

This paper classifies risks on the entire agricultural supply chain in accordance with three levels of IoT． Based on the principle of
risk assessment，this paper summarizes the risks of IoT-enabled agricultural supply chains，including the risks of perception layer，the
risks of network layer，the risks of application layer and some other risks． We used the OWA operator to quantitatively evaluate these
risk factors． Ｒisk assessment results show that the main risks facing IoT-enabled agricultural supply chain include information security，

reputation，and distribution risks． Finally，we use the supply chain risk diffusion convergence model to identify quantitative indicators
to measure risk fluctuations in IoT-enabled agricultural supply chain according to the results of risk assessment． According to the
calculation results of the quantitative model and supply chain management practices，we propose some measures of risk management
and control for IoT-enabled agricultural supply chains．

In conclusion，IoT-enabled agricultural supply chain is in its development stage in China． It is necessary for managers of the
agricultural supply chain to quantitatively evaluate risk fluctuations in the agricultural supply chain． Therefore，we can accurately
update the status of IoT-enabled agricultural supply chain，and adjust management strategies for the agricultural supply chain in time．
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Firstly，a UE model and its equivalent variational inequality are formulated based on CPT，and a proof for the uniqueness of link-flow
solution of the UE model is given under three constraints． These three constrains are: ( 1) travel demand between any of the OD pairs
is fixed; ( 2) there is no correlation between the mean and variance of the travel time on any of the links; and ( 3) travelers with the
same OD possess the same reference point． Secondly，the replicator dynamic is introduced to describe travelers’day-to-day route
choice behaviors and integrated with CPT to establish a dynamical traffic system． According to stability analysis，it is indicated that the
dynamical system can evolve to UE eventually when there are no unused routes at the initial time and its equilibrium points are interior
points of the feasible route flow set． Finally，we illustrate the processes of achieving UE through a numerical experiment under different
initial states and by distinct reference point updating rules．

In summary，this paper not only improves and expands traditional traffic assignment model within the frame of bounded rationality
by an integration of equilibrium and evolution analysis，but also presents a reasonable explanation for the achievement of UE． The
model formulated in this paper characterizes the long-term operation characterics and regulations of the dynamical traffic system more
practically and comprehensively． The model and conclusions create a theoretical basis for traffic demand forecasting，transportation
planning，traffic network design，ATIS construction，and the establishment of travel demand management strategies ( e． g． congestion
pricing and regional traffic control) ． In addition，several directions for future research are identified． Firstly，some findings of this
study need to be further verified by gradually relaxing some constraints in this study． Secondly，parameter estimation of the route
prospect function and analysis on reference point update regulations with field survey or experimental data are required for further
investigation． Thirdly，seeking for more plausible evolutionary dynamics in conformity with travellers’actual behaviors is also a
research ovjective． Lastly，it is still challenging to apply the model to analyzing real traffic network in consideration of travelers ‘
decision characteristics and traffic system’s operation performance．
Key words: dynamical traffic system; Cumulative Prospect Theory; the replicator dynamic; user equilibrium
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The managers of the agricultural supply chain should propose some improvement measures in order to reduce risksfor participants of the
supply chain according to the calculation results of the quantitative model． IoT-enabled supply chain management practices should be
executed in order to ensure that the entire agricultural supply chain operates in a low-risk status，which requires cooperation of all
participants in a supply chain．
Key words: Internet of Things; agricultural supply chain; supply chain risk management; risk assessment; risk control
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